OSMANGAZI BELEDIYESI HACI AKKADIN TARMAN
iLKOKULU VE ORTAOKULU

Okullarda E-Giivenlik: Dijital Diinyada Giivende Olmak

Teknolojinin hizla gelismesi, egitimde de dijital araglarin kullanilmasini yayginlastirmistir.
Ogrenciler ve dgretmenler, interneti hem egitim hem de sosyal etkilesim amagl aktif bir sekilde
kullanmaktadir. Ancak dijital diinyada karsilasilan tehditler de artmaktadir. Bu sebeple,
okullarda e-giivenlik, dijital ortamda giivenli bir sekilde var olabilmek i¢in biiyiik 6nem tasir.

E-Giivenlik Nedir?
E-giivenlik, dijital ortamda kisisel bilgilerin korunmasi, kotii niyetli saldirilardan korunma,
siber zorbalikla miicadele ve gilivenli internet kullanimi gibi unsurlar1 kapsar. Okullarda bu
kavram, Ogrencilerin ve Ogretmenlerin interneti giivenli bir sekilde kullanmasini saglamak
amactyla 6nemlidir.

E-Giivenlik icin Alinmas1 Gereken Onlemler

1. Giiclii Parolalar Kullanmak
Hesaplarinizi ve dijital araglarinizi korumak i¢in karmasik ve giiglii parolalar kullanmak
onemlidir. Parolalarinizin igerisinde rakam, harf ve semboller bulunmali, kisisel
bilgilerden (dogum tarihi, isim) kac¢inilmalidir.

2. Kisisel Bilgileri Paylasmamak
Internette kisisel bilgilerinizi (adres, telefon numarasi, okul adi vb.) tanimadigimz
kisilerle paylasmamalisiniz. Bu, sizi kotii niyetli kisilerden korur.

3. Siber Zorbalikla Miicadele
Siber zorbalik, internet lizerinden baskalarina psikolojik zarar verme amaciyla yapilan

eylemleri ifade eder. Ogrencilerin birbirlerine kars1 nazik ve saygili olmasi, zorbalik
durumlarini bildirmeleri biiylik 6nem tagir.



4. Yazilm Giincellemelerini Yapmak

Kullandiginiz cihazlarin yazilimlarini diizenli olarak giincellemek, giivenlik ac¢iklarinin
kapatilmasini saglar. Eski yazilimlar, siber saldirilara agik olabilir.

5. Siipheli Linklerden Uzak Durmak

E-posta ya da sosyal medya iizerinden gelen tanimadiginiz kisilere ait linklere
tiklamamalisiniz. Bu tiir linkler kotii amacl yazilimlar igerebilir.

6. Ekran Siiresi ve Dijital Denge

Dijital diinyada ge¢irdiginiz siireyi dengelemek dnemlidir. Uzun siireli ekran basinda
kalmak, hem fiziksel hem de psikolojik saglig1 olumsuz etkileyebilir. Bu nedenle, ara
vermek ve agik hava aktivitelerine yonelmek sagliginiz i¢in faydalidir.

Ogretmenlerin Rolii

Ogretmenler, dgrencilerine dijital diinyada giivenli bir sekilde nasil hareket edeceklerini
ogretmek konusunda 6nemli bir rol oynamaktadir. Bilingli internet kullanimi, siber zorbalikla
miicadele, giivenli sifre olusturma gibi konularda dgrencilere rehberlik etmeli ve onlar1 dogru
yonlendirmelidir.

Sonug olarak, e-giivenlik, sadece teknolojiyi kullanan bireyler i¢in degil, tiim okul toplulugu
i¢in kritik bir dneme sahiptir. Ogrencilerin dijital diinyada giivende olmalarini saglamak igin
hem okul yonetimi hem de 6gretmenler ve aileler is birligi yapmalidir. Giivenli bir dijital ortam,
hem 6grencilerin hem de 6gretmenlerin egitim siireglerini daha verimli hale getirebilir.

Unutmayin, dijital giivenlik sadece bireysel bir sorumluluk degil, kolektif bir ¢abadir.



